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Informacijos sutrikimai:
pavojai ir galimybeés - skaitmeniniy medijy
ir informacijos rastingumui?’

Divina Frau-Meigs

Sorbonne Nouvelle universitetas

MILID ir ORBICOM ,,Savoir Devenir pirmininké
GAPMIL Europos poskyris

Aptariant pagrindinius pasikeitimus, sukurtus ,socialinio posiikio” - pasirodant sociali-
néms medijoms pristatoma trijy interneto ,kontinenty“ suformuota drastiska ekosiste-
mos kaita. Sie poky¢iai sudare salygas - ,informacijos sutrikimy“ konteksto jsigaléjimui,
tokiems kaip radikalizmas ir dezinformacija. Sioje publikacijoje analizuojami pavojai ir ga-
limybés Medijy ir informacijos rastingumui (MIR): viena vertus, iSauga fakty tikrinimas ir
socialiniy medijy platformy interferencija; kita vertus, MIR epistemologijos plétimasis
ir MIR paradigmos poslinkis, sukeltas informacijos sutrikimy. Tyrimas baigiamas aptariant
MIR veiklos strategijas XXI amZiuje.

Pagrindiniai Zodziai: socialinés medijos, Medijy ir informacijos rastingumas (MIR), de-
zinformacija, fakty tikrinimas, epistemologija

Peréjimas nuo Web 1.0 (online mass media) i Web 2.0 (pure player socialine medi-
ju platformg) yra radikalus paradigmos pasikeitimas, transformuojantis momentas,
kuris postmodernistinj pasaulio matyma ir linijinj visuomenés organizavimg paver-
Cia praeitimi. Informacija kaip Zinios, docs (dokumentai) ir duomenys valdo! miisy
kasdienybés kompleksiska konstrukcijg ir pastiméja i ,kibernetine“ pasaulézitra.
Postmodernizmo baigtis ir kibernetikos ausra akivaizdziai juda i$ erdvés apribojimy
j de-teritorializacija, i$ laiko apribojimy j belaikiSkuma, i$ materialumo apribojimy j
simuliavima ir i§ Zmogaus apribojimy j disintermediacijg (Frau-Meigs 2012).

Tokie dideli pasikeitimai rizikingi demokratijai, jeigu néra lydimi kibernetinés
medijy ekosistemos, susiformavusios dél skaitmeninio proverzio, supratimo, nes
medijos padeda kurti vieSasias nuomones ir formuoja sprendimus, susijusius su bal-
savimu ir dalyvavimu visuomenéje. Paradigmos poslinkis reikalauja keisti poZzitrj j
$vietima ir XXI amziaus jgidzius, puoseléjant skaitmeniniy medijy ir informacijos
raStinguma (MIR) - Media and Information Literacy (MIL) ir atnaujinant Zinias, kai
pereinama nuo senosios linijinés spaudos iki kibernetinio multimedijos Ziniatinklio.

Atsizvelgiant j tokias pasikeitimy apimtis, reikia kritiSkai apmastyti tarpusavyje kon-

L Originali ZodZio ,cyber” reikSmé graiky kalboje reiskia vairuoti, vadovauti.

* Publikacija parengta, remiantis pranesimu, skaitytu UNESCO Pasaulinés Medijy ir informacijos
rastingumo savaités metu organizuotoje tarptautinéje konferencijoje, kuri vyko Kaune 2018 m. spa-
lio 24 diena.



kuruojanciuos naratyvus: vartojimo kultiira versus dalyvavimo kultiira, nuosavybés
modeliai, kurie prekiauja turiniu, versus atviros nemokamos informacijos prieigos, da-
lijimasis bendrais dizaino resursais versus bendradarbiaujancios wiki kontribucijos.
Medijy naratyve redaguojantis Ziniy modelis varzosi su informacijos brokeriavimo
modeliu, kuriame tarpininkai kaip infomediaries (Google ir Facebook daugiausia) ren-

ka reklamy pajamas (Moeglin 2007).

1. Drastiskas ekosistemos pasikeitimas: jZeminti virtualis kontinentai*

Siame peréjimo laikotarpyje metaforos, kurios taikomos internetui, pakito, kaip ir
Zzmoniy kibernetikos suvokimas. Ankstyvasis Zaismingo ,surfing on the web“ (narsy-
mo tinkle) vaizdas koegzistuoja kartu su dabartine ,data mining“ (duomeny kasybos)
vizija. Nepakartojama virtualiy greitkeliy lengvuma grindZia smarkus dyzelinu varo-
my duomeny centry uzterStumas. Pasak Yochai Benklerio, trys interneto sluoksniai
prisideda prie ,jZeminimo“: ,fizinés infrastruktiros“ sluoksnis, per kurj informacija
keliauja, ,loginis“ kody sluoksnis ir protokolai, kurie kontroliuoja infrastruktiirg, ir
Jturinio” sluoksnis, kuris susideda i$ informacijos, keliaujancios per tinklg (Benkler
2011). Jie padeda suprasti de-teritorializavimo sukurtg naujgja geopolitika, visuo-
tini$kuma, simuliacija ir disintermediacija. Si geopolitika atveria dar vieng naujujy
zemyny metaforg - kontinentine apimtj lemia tai, kad tokia socialiné medija, kaip Fa-
cebook, gali didziuotis 2 bilijonais online prisijungusiy Zmoniy, sitilo savas taisykles ir
paslaugy teikimo salygas.

1.1. Pradedant nuo narsymo...

Nuo susikirimo pradZios Amerikos komercinés medijos, prisijungdamos prie inter-
neto, i$plétojo trijy sluoksniy bendrojo nugarkaulio interneta. Si trijy sluoksniy sis-
tema sukiré ,mélynajj Zemyna“, uzpildyta telekomunikacijos kompanijy ir kabeliniy
operatoriy (kaip Cisco, Comcast ir kt.), naudojimo sistemy (kaip Apple, Microsoft ir
pan.), navigatoriy (kaip Safari), paiesky sistemy (kaip Google, Bing ir kt.) ir sociali-
niy medijy (kaip Facebook, YouTube, Twitter ir pan.). Bendrai paplites mélynumas
yra i$ dalies rinkodariné strategija, nes tos sistemos siekia kopijuoti viena kita, pasi-
renkant prekeés Zenklo viet ir logotipa (1 skaidre).* SimboliSkai mélyna spalva néra

2 Nors jie atrodo ,,OFF THE AIR“ virtualts interneto kontinentai i$ tikryjy yra prijungti, jZeminti
prie tikrojo gyvenimo sistemuy.

% Siuolaikiniame kontekste $is dokumentas nejtraukia Raudonojo kiny interneto Zemyno, kuris vis
darnérapakankamaireprezentuojamas Europoje.Jistaip patsusidedaistrijy kontinentiniy sluoksniy:
telcos (China unicom), eksploatacijos sistemos (Huawei), paieskos sistemos (Baidu), socialinés medi-
jos (Sina Weibo). KiniSkame kontekste raudona spalvareiskia sekme irlaime (ir kai kuriuose interneto
,brenduose” gali buti derinama kartu su Zalia). Si spalva gali biti taip pat kaip nuoroda j komuniz-
ma - specifine kontrole ir Great Firewall informacijos cenziira.
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atsitiktinis pasirinkimas: mélyna yra raminanti spalva, panaikinanti visus pyk¢ius,
susijusius su sistemy naudojimu ir veiklomis. Kartu ji primena nar§yma informacijos
super-greitkeliy oro bangose metaforg ir reiskia laisvés jausma, patoguma ir user-
friendliness (draugiSkuma vartotojui). Tai yra iSsiskiriantis vartojimo kontinentas,
prekiaujantis turiniu ir paslaugomis, kuriame dalyvavimas jgauna dalijimosi bendra
aplinka ir jsipareigojimais forma.
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ga spalva, reprezentuojanti dziaugsma, kuris veikia dvasiskai ir kiirybiskai; atsparu-
mo ir alternatyvumo spalva, ,laisvas“ ir ,atviros prieigos” kodas (2 skaidré). Tai kiek
kitaip zZaisminga aplinka, iSreiSkiama zvériy (lapiy, antilopiy gnu, anciy, pingviny ir
kaciy) vaizdiniais, kuri primena ankstyvasias online laisvés vizijas kaip priespriesa in-
formacijai, apdorojamai neaiskiais patentuotais algoritmais. Tai dalyvavimo, atviros
prieigos ir bendradarbiaujancios wiki kontinentas, kuriame vartojimas yra maziau
pastebimas ir veikiantis labiau kaip iSvestiné priemoné.
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.. pereinant j kasyklq

Taigi Salia Siy gana tikry kontinenty iskilo kitas, juodasis Zemynas ir duomeny rinki-
mas tapo duomeny kasimu, taip pat vadinamu ir ,juoduoju tinklu“ (3 skaidré). Juodu-
mas reiskia mjslinguma ir paslaptinguma. Bet taip pat ir samoningai pasirinktg blogj.
Jis siejamas su Sifravimu, informacijos kaip galios ir paslapties suvokimu, taip pat yra

nuoroda j nelegalius veiksmus, turincius velnisky tiksly.

Irar et <y Silk Road Ew Q‘?

turinio sluoksnis Nelegalils internetiniai puslapiai Virtualiis Privatis Tinklai

m]E_!RU T Fel M
' d

loginis sluoksnis Nelegalios paiedky sistemos

- o Operacinés sistemos

fizinis sluoksnis P2P Protokolai

Cia gyvena hakeriai ir piratai, vyksta prekyba nelegaliais vaistais, draudziamo-
mis medziagomis, paplitusi nelegali ginkly prekyba ir t. t. Spalvos sudétyje yra Siek
tiek violetinio atspalvio, kuris reprezentuoja uzslépta galia ir energija, kuri gali buti
anonimiskai naudojama geriems arba blogiems tikslams kaip ir kriptografija. Siame

Zemyne dalyvavimas ir vartojimas susimaiS$o paciais chaotiskiausiais buidais.

2. Informacijos sutrikimy atsiradimas

[Zemintas kontinentinis geopoliti§kas interneto vaizdas gali biiti kritikuojamas, bet
jis yra vertinamas dél milZiniskos valdymo reorganizacijos ir ,skaitmeninio” pasau-
lio galios. Priesdélis ,kiber-“ lydi §j pasikeitimg kaip kiber-nusikaltimai (elektroni-
niai nusikaltimai), kiber-aktyvizmas, kiber-karas ir kiber-tyc¢iojimasis, kurie rodo j
kibernetikos aktualumg, atskleidziant online pavojus ir galimybes (priesingai ,e-
priesdélio, kaip e-karas arba e-nusikaltimas, dariniai, kurie néra vartojami).

Sie kontinentai turi lengvai praeinamas, vadinamasias korétas sienas - porous
borders tarp skirtingy kontinenty, daugiausia dél loginio sluoksnio paslankumo. Sis
pereinamumas padidéjo su ,socialiniu postkiu®, kitaip sakant - socialiniy medijy
pasirodymu 2004-2006 metais. Jy jtraukimas j Amerikos vertybiniy popieriy birza
2012 metais taip pat sukiré pralaidzias sienas su tikrojo visuomeninio gyvenimo

problemomis, kadangi birZos makleriai, reikalaudami rezultaty, daro spaudimag
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skaitmeninéms ekosistemoms. Nuo tada virtualiis Zemynai palaipsniui susiliejo su
geopolitiniais kontinentais. 2012 metai - tai data, Zyminti dviejy konkreciy neregé-
ty ,informacijos sutrikimy®, kurie paveiké vie$gja nuomone visame pasaulyje: online
radikalizmo ir online dezinformacijos, atsiradima.

2.1. Radikalizacija tamsiajame Zemyne

Karas Sirijoje prasidéjo ISIL teroristiniy ataky serija Vakary pasaulyje, nuo 2012
mety ir uZ jo riby. Radikaléjimas online srityje plétojasi daugiausia juodajame Zemy-
ne. Teroristai yra linke tapti ankstyvaisiais Darknet naudotojais. Jie naudoja virtua-
livosius privacius tinklus (VPNs) tam tikriems tikslams, daugiausiai organizavimui
ir paruoSimui. Maskuodamiesi po ,tamsiy socialiniy“ platformy, kaip Telegram,
priedanga, jie naudojo Sifravimo kodus anonimiskai, pasitelkdami decentralizuota
web prigimtj (Alava et al. 2017).

Jie taip pat naudoja ir mélyngji Zemynq - verbavimui, propagandai ir dezin-
formacijai, nes jiems suteikiama pasauliné scena jvairioms slaptoms veikloms.
Jauni Zmonés - jy pagrindiniai taikiniai ir auditorija. Jie naudoja visas skirtingas
platformas, kurios yra prieinamos jiems, kaip socialinés medijos, tinklalapiai ir t. t.
Taip pat jie pasitelkia profesionalius kokybiSkus jrankius esminéms viliojan¢ioms
mediatizacijos veikloms (virusiniai video apie nuzudytus Zurnalistus, modifikuoti
videoZaidimai ir pan.). Jie gali pritaikyti savo pasakojimus skirtingiems tikslams:
perteikti buvimg auka, demonstruoti priklausomybés jauseng, didziuotis pasauki-
mu kariauti, utopiniais veiksmais Zalai atlyginti. Tyrimas rodo, kad internetas ir
socialiné medija neradikalizuoja patys savaime, bet jie yra palankiis puoseléti radi-
kalizacijg, pasitelkiant prijaukinima ir tiesioginj bendravima kaip one-on-one messa-
ging. Jie pristato save labiau kaip atpalaiduojancig aplinka nei persekiojancia jéga:
jie gali sukurti echo chamber (aido kamera) (Kathleen Hall Jamieson knyga ,Echo
chamber®, 2008 m., apie Zmones, kurie yra linke uzsidaryti tinklalapiuose, kuriuose
dalijasi tokiomis paciomis idéjomis); jie gali izoliuoti jaunus Zmones filter bubbles
(filtruojamuose burbuluose) (Pariser 2011); jie gali sukurti kolektyvinj konstruktg
,mes pries juos”, taip orientuodamiesi j socialines erdves online ir offline (Weimann
2015).

Jauni ir suauge Zmoneés taip pat gali buti jtraukti j tokias interaktyvias drau-
giSkas vartojimui platformas, kurios veikia prielaida, kad kiekvienas gali dalyvauti.
Taip paprastai suviliojami propagandos, siuZeto teorijos ir klaidingos informacijos,
pripildytos ekstremistinio ir kriminalinio turinio, tuo paciu sukurdami priklausymo
,procesui” jausma (Weimann 2015). Socialinés medijos gali palengvinti uzverbavus
radikalizacijos procesg, pasitelkiant taktinius mokymus, SaliSkumo patvirtinima
(t. y. ankstesniy pasirinkimy vykdymg), duomeny rinkimg ir net ataky planavimg;
taip pat skatinti asmeninj dialogg su tais, kurie izoliuoja save nuo tikrojo pasaulio
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draugy ir gali buiti priimami j nauja brolija, pripaZistancia ju ideologija (Alava, Frau-
Meigs and Hassan 2017).

Kita vertus, socialiniy medijy vaidmuo negali biiti atskirtas nuo platesnés medi-
ju ekosistemos konteksto (Hassan et al. 2018). Naujieny Zinios ir pramogy medijos
taip pat dalinasi atsakomybe, propaguodamos nerimastingus pranesimus ir formuo-
damos socialiniy medijy vaidmenj. Medijos yra linkusios pristatyti Siuos reiskinius
kaip viena i$ pagrindiniy problemuy, nepaaiskinant kity socialiniy priezas¢iy (pavyz-
dZiui, religiniy nesutarimy, rasizmo, segregacijos, nedarbingumo, jaunimo pozitrio j
teisinguma ir kt.) nuostolingumo (Alava, Frau-Meigs and Hassan 2017).

2.2. Dezinformacija mélynajame Zemyne

,Netikry naujieny”“ fenomenas iskilo, patraukdamas vie$ajj démesj, 2016 metais (JAV
prezidento rinkimai, Brexitas), bet is tikryjy prasidéjo jau 2012 metais per Obamos
rinkimus. Visais Siais atvejais, socialiniy medijy platformy, kaip pagrindiniy vektoriy,
susijusiy su $iais reiskiniais, vaidmuo buvo tikrinamas, ypac atsizvelgiant j skanda-
lus, kaip Cambridge Analytica, ir teismus - Internet Research Agency versus Jungtinés
Amerikos Valstijos.

Socialinés mélynojo Zemyno medijos buvo kvestionuojamos dél to, kad jos buvo
suvokiamos kaip grésmé informacijos saZiningumui, Zala pasitikéjimui, nuomonés
formavimui ir demokratijai. Gausios asimetrijos egzistuoja tarp Web 1.0 main stream
media ir Web 2.0 social media platforms: iSryskéjo skirtumai dél mokesciy jsipareigo-
jimy, socialinés atsakomybés, reklaminiy apribojimy ir visuomeniniy paslaugy (su-
sijusiy su jvairove, pliuralizmu ir mazumy protekcija). Niekas nekliudo socialiniam
medijy dezinformacijos plitimui, judéjimui ir pelnui mélynajame Zemyne. Turint
omeny, nuosavybés koncentracija, savininky spaudimg ir akcijy kilimg vertybiniy
popieriy birZoje (Frau-Meigs 2018).

Nors tai atrodo kaip labiau mélynojo Zemyno fenomenas, juodajam Zemynui taip
pat rapi, kas yra kalbama apie dezinformacija kaip hibridines grésmes, t. y. griau-
namyjy veikly miksa. Pasitelkus konvencionalius ir nekonvencionalius metodus
bei jrankius, koordinuotais biidais valstybés veikéjai arba privatis agentai taikos
metu imasi propagandos eskalacijai ir skatina destabilizacijg (High Level Group Re-
port 2018). Kiber-hibridinés grésmés dazniausiai lemia rinkimy sgziningumga, veik-
damos pasitikéjima institucijomis ir iSrinktais atstovais. Kai kurios ,nesaziningos”
valstybés ir privatiis agentai naudoja VPNs ir socialines medijas taip pat, pradéda-
mos slaptas kampanijas uz arba pries kandidatus. Per socialiniy medijy pranesimus
paplitusios ,melagingos naujienos” toliau skleidziamos vartotojy ir white-washed
(,uzglaistomomis“) pagrindiniy Ziniasklaidos priemoniy; troliy (tai Zmonés, kurie
perdavinéja melagingas naujienas ir jtartinas Zinutes) ir bots (social bots — robo-
tai, kurie elgiasi kaip Zmonés) pagalba gali sukurti gyvos paramos iliuzija ir galinga
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kariaung mazumy idéjoms arba mazumy kandidatams (Frau-Meigs 2018). Radikali-
zavimo atvejais skaitmeniné ekosistema gali veikti kaip lengvinanti aplinka su echo

chambers (aido kameromis), filtravimo burbulais, idéjy ir grupiy poliarizacija.

2.3. Susiliejantys rezultatai

[Zeminty virtualiy kontinenty egzistencija kuria iSbhandymus valstybiy suverenitetui,
pasizymi kompleksiSkumu ir gali sukelti toli siekiancius padarinius, susijusius su
daugialypiais ,transverse effect” informacijos sutrikimais. Kitaip tariant, su tarpvals-
tybiniu, translingvistiniu ir transmedijiniu interneto tinkly pobudziu. Tiesioginis ir
netiesioginis netikry Ziniy poveikis, nors néra jrodytas tebevykdomy kompleksiniy
moksliniy tyrimy, gali vesti prie ilgalaikiy bauginanciy (saves cenziiravimo) pasek-
miy kalbos laisvei ir laisvei gauti bei perduoti informacija, kliudancia ir zalinga
demokratiniams procesams. Sunku jrodyti bendras demokratines iSlaidas dél ,is-
blaskymo“ ir fragmentacijos, pasitikéjimo institucijomis bei medijomis trikumo ir
papildomo paradokso - socialinémis medijomis daugiausia naudojamasi, bet ma-
Ziausiai pasitikima.

Dauguma moksliniy tyrimy rezultaty apie radikalizacija ar dezinformacija nu-
rodo j poreikj plétoti populiacijos atsparuma ir poreikj parengti jaunus Zmones buti
atsakingus ir démesingus online laisvéms. Sugebéti atskirti faktus nuo fantazijos,
teisétus Saltinius nuo diskredituojanciy, tai reikalauja pasiruosimo, kaip ir numatyti
biisimus klausimus. Egzistuojanciy atsakymy analizé nurodo j savireguliacija, kaip |
pageidaujama privataus mass media ir socialiniy medijy sektoriaus veiksmg, kai re-
guliavimas yra palankus vieSojo sektoriaus sprendimas. Edukacija yra labiausiai gei-
daujamas pilietinio sektoriaus, valstybés ir vartotojy atsakas. Medijy ir informacijos
raStingumas yra dar vienas tikétinas atsakas, siekiant kurti alternatyvius naratyvus,
kuriuos skleisty valstybiniai ir Kkiti sektoriai.

Demokratinis kontekstas sufleruoja, kad su informacijos sutrikimais nereikéty
kovoti ,stipriais“ jstatymais (kurie gali nuvesti prie cenziiros), bet verciau ,Svelniais”
ir ,protingais“ veiksmais (kaip gairés, gero elgesio kodai, geros praktikos ir pan.),
kartu su skaidrumu, atskaitingumu, proporcijos ir revizijos mechanizmais. Galiausiai
fakty tikrinimas iskilo i§ mass media ir socialiniy medijuy kaip naujas atsakas; tuo
metu, kai skaitmeninis medijy ir informacijos rastingumas (MIR) pasirodé labiausiai
kaip prioritetinis sprendimas visiems sektoriams. Tai turéty sutelkti kritinj masty-
ma, iSprovokuoti efektingus alternatyvius pasakojimus, pasitlyti naujus dalyvavimo
modelius ir tai vertéty daryti jtraukiant daugelj suinteresuoty Saliy (skatinant priva-
Cias/vieSas/pilietines partnerystes).
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3. MIR pavojai

MIR reprezentacija kaip panacéja yra ir dziuginanti, ir kelianti nerima, kai yra stoko-

jama rekuperacijos, kaip atsigavimo nuo pavojy veiksmo, ka turi kity sfery veikéjai.

3.1. Fakty tikrinimo padidéjimas

Fakty tikrinimas iSaugo sukiirus medijy atskaitingumo sistema - Media Accountability
Systems (MAS) Salia spaudos taryby arba etikos institucijy (Bertrand 2003). Poyn-
terio Medijy studijy institutas palengvino procesg, teikdamas kompetencijy normas
apie fakty tikrinima naujam tarptautiniam fakty tikrinimo tinklui (IFCN). Daugumai
nacionaliniy ir transnacionaliniy iniciatyvy reikéjo prisitaikyti prie bendry ,transver-

se effect” informaciniy sutrikimy.

Keletas tarptautiniy fakty tikrinimo iniciatyvy

Citizenevidence.org (Didzioji Britanija): Amnesty International ir YouTube Data Viewer
Crosscheck (JAV): Pirmojo eskizo projektai rinkimy stebésenai

FactCheckEU (ES): Europietiska crowdsourced platforma vartotojams

Faktabaari (Suomija): Zurnalistai verifikuoja faktus rinkimams

FirstDraftnews.com (JAV): Tikrinimy suderinimas su moksliniais tyrimais

Full Idea Project (Latvija): Baltic Center for Media Excellence

InVid (ES): Europietiskas prisijungimas (plug-in) patvirtinti online video

Reality Check (DidZioji Britanija): BBC programa

RevEye (JAV): Google prisijungimas (plug-in) patvirtinti vaizdus

TinEye (Kanada): Internetinis puslapis patikrinti vaizdus

TweetCred (JAV): Plug-in (prisijungimas) su patikimumo rezultatais, suteiktais crowdsourcingo

Sios iniciatyvos yra susijusios su kibernetiky dalyvavimu ir skiriasi nuo tradici-
niy zurnalistiniy fakty tikrinimo Ziniasklaidoje, jos naudoja skaitmeninius jrankius ir
gali organizuoti dalyvavima, arba informacijos iStekliy telkima, kaip vieSuosius pirki-
mus. Sektoriaus veikéjai gali biiti arba Zurnalistai arba Kiti pilieCiai (tyréjai, politikai
ir kt.), kurie sukuria jtampa tarp vidiniy profesiniy procesy ir iSoriniy - mégéjy ir
pusiau profesionaly - procesy. Socialiniy medijy platformos taip pat yra finansuoja-
mos ir remiamos fakty tikrinimo organizacijy, kaip First Draft arba Crossheck atveju.
Be to, kviesdamos savo vartotojus dalyvauti, jos taip pat plétoja machine learning,
kaip mechaninj mokymg, susijusj su automatiniu fakty tikrinimu, siekiant rezultaty

patikimumo kaip tikslo.
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Fakty tikrinimo iniciatyvos vis daugiau pristato save kaip medijy rastingumo
praktikos. Zurnalistai ,atsisuko” j mokyklas, kuriose jauniems Zmonéms itin pabre-

ziama informacijos patikimumo svarba.

Kai kurios MIR ,gerosios praktikos” atremti ,netikras naujienas”

Bad News Game (DidZioji Britanija): Zaidimas sukonstruoti ,fake news* (netikras naujienas)
Factbar EDU (Suomija): Zurnalistai mokykloje moko, kaip aptikti klastotes

Info hunter (Prancizija): Spicee ir Tralalere siiilo pedagoginius jrankius i$Sifruoti naujienas
Lie Detectors (Belgija, Vokietija): Zurnalistai mokykloje moko, kaip aptikti klastotes
Literacia dos media e jornalismo (Portugalija): Zurnalistai moko pedagogus mokyklose
Mind over Media (JAV, ES): Platforma su crowdsourcing strategijomis aptikti propaganda
MOOC DIY MIL (Prancizija): Massive Online Open Course sukurti MIR projektus

News Literacy Project (JAV): Zurnalistai mokyklose moko naujieny rastingumo

Bet fakty tikrinimas gali pasirodyti Zurnalistams kaip ,aido kameros“, kai jie
talk shop (kalba apie savo darbg) dazniausiai savo paciy klientams. Jie turi jrodyti
savo profesijos naudg ir perziuréti savo etikos praktikas bei gaires. Procesas gali
biti lyginamas su ,Kolumbo efektu®, kuriame vartotojai jau turi atsakymus, kad tai
Kklastoté, nors jie ir mato, kaip Zurnalistai organizuoja savo detektyvinj darbg. Tai
taip pat leido daugybei samokslo teorijy tinklalapiy pakenkti rezultatams ir, naudo-
jant juos, vel vykdyti jy pa¢iy $aliska veikla. Sie apribojimai yra patvirtinti COMPACT
ataskaity, H2020 tiriamojo projekto. Tyrimas nurodé j skaidrumo triikkumg metodo-
logijos poZiuriu ir pabrézé tvarumo problemas, kylancias dél finansavimo trapumo
ir Zmogiskuyjy istekliy trikumo, kai akcentuojamas mazas automatizuoty sprendimy
naudojimas (Pavleska et al. 2018). MIR biity Zymiai svarbiau, nes Sios iniciatyvos
ignoruoja turimos praktikos istorijg ir skatina specifiniy kompetencijy plétojima
greta kritinio mastymo apie naujienas. Toks jy indélis, nors ir regis naudingas, bet
gali buti nuostolingas ilgainiui: jos prisitraukia fondus, kurie gali priesingu atve-
ju priskirti visaverc¢iams MIR projektams; iniciatyvos pateikia one-shot mokykly
intervencijas be didesnio testinio tyrimo, kurios proporcingai neiSsiplecia iki na-
cionalinio lygio ir pasiekia ribotg moksleiviy skaiciy. ,Literacia dos media e jorna-
lismo“ - prasminga ir gera praktika i§ Portugalijos nurodo j potencialiai holistines
strategijas: siekia jgalinti (impowering) pacius mokytojus biiti sertifikuotais fakty
tikrintojais, nuo pacios pradzios jtraukiant visus dalyvius ir garantuojant valdzios

institucijy jsijungima.
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3.2. Socialiniy medijy platformy vaidmuo

Socialiniy medijy platformos taip pat aproprijavo ir pasisavino MIR. Google ir Face-
book patys remia savo paciy medijy rastingumo projektus. Pavyzdziui, Google siiilo
projektus Europoje per YouTube kanalg, kaip ,Be Internet Awesome“ (vaikams nuo
9 iki 11 mety) arba ,Digital Citizenship“ kibernetikos saugumui (www.google.com/
safetycenter). Jie gali biiti painiojami su operaciniu skaitmeniniu rastingumu (opera-
tional digital literacy) ir siekia sukurti daugiau verslumo online, taip susikoncentruo-
dami ties socialinémis medijomis, o ne j kritinji mastyma. Vadinasi, eksperty riipestis
biity susijes su MIR savarankiSkumu, kai yra veikiama per privacius sektorius ir da-
lyvius, kuriy misija - ne edukacija, bet uZslépta brendinimo ir marketingo strategija
(the hidden agenda).

Kaip ir dél fakty tikrinimo, MIR platformy vaidmuo atrodyty dvipusis: jos gali
pateikti galingus iSteklius bei jrankius ir tuo paciu metu Zaisti su jauny Zmoniy daly-
vavimu online ir jgalinimu (empowerment). Bet jie yra linke ignoruoti Sios praktikos
istorija ir specifiniy kompetencijy kiirimasi, jtraukdami kritinj vartojima (kuris gali
potencialiai vesti prie nedalyvavimo ir atsijungimo). Taigi jy indélis, nors vertingas
ir tinkamas, gali tapti nuostolingu ilgainiui; MIR turi tokig paramg, kad jie gali pa-
spartinti létg vertybiy ir kompetencijy augima, turédami mokyklose sparcius MIR
instrumentus ir operacines strategijas.

VisapusiSkas MIR pripazinimas ir teisétumas patraukia démesj ir j tai, kaip or-
ganizacija yra vykdoma ir nepriklausoma nuo kity platformy, nors tyréjai ir susi-
duria su tais paciais pavojais ir Sioje praktikoje, kai platformos finansuoja daugelj
MIR kuruojamy projekty. Savarankisko iSmanymo ir tobuléjimo sistema lieka pa-
grindiniu tikslu sveikam ir nepriklausomam MIR tyrimy laukui, kuris nustato savo
paties veiklos plang ir metodologijy bei diskusijy pasirinkima. Klausimas dél priei-
gos prie platformy duomeny yra lemiamas, jeigu MIR ketina pateikti jrodymus apie
informacijos sutrikimus, produkcijg, gavimg ir plétimasi (Frau-Meigs 2019). Taip pat
labai svarbu sumazinti nora kurti istorijas (storytelling) uZsiémusiems ,netikromis
naujienomis” ir pasitlyti patrauklius alternatyvius (counter) naratyvus kaip atsaka,
naudojant kritinj mgstyma ir maZinant kognityvinius poslinkius, kuriais dezinforma-
cija remiasi. Tokiu budu, MIR gali padéti atpazinti kognityvinius poslinkius savyje ir
kituose, taip pat atskleisti Zurnalistikos ir sveikos demokratijos su online laisvémis,
prie kuriy prisideda ir socialiniy medijy platformos, nauda.

4. MIR galimybés

Kaupiamosios informacijos sutrikimai yra kaip galimybé geriau suprasti dabarti-
ne situacija, kurioje egzistuoja duomeny poveikio medija ir medijos poveikio
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duomenys. Vartotojy atstovavimas, jy poreikiai ir praktikos negali buti atskiriamos
nuo platformy dizainy ir apribojimy (algoritmai, interfaces, paslaugy teikimo saly-
gos ir t. t.), nuo nuosavybés klausimy (verslo modeliai, nepatentuotos alternatyvos)
ir nuo reguliavimo problemy (sunkus jstatymas versus lengvas jstatymas, valstybé

versus valdzia), kaip ir sitlo jZeminty virtualiy kontinenty egzistavimas.

4.1. Prisijunges MIR

MIR pasikeité nuo ankstyvosios iki-skaitmeninés stadijos, kai daugiausia buvo susi-
telkta ties rasytine spauda ir televizija. Ji praturtéjo trimis informacijos kultiiromis
(naujienomis, docs (dokumenty redagavimu) ir duomenimis), ir tai turi buti tikrina-
ma information 1.0 (legacy media online) ir information 2.0 (pure player social media
ir videozaidimai). Taip pat ji turi darbuotis su turiniu ir komentarais, su auditorija
ir bendruomenémis, ir su tuo, kaip duomeny kasyba veikia komunikacijos procesus
(profiliavima, algoritmus, redagavimo programas). Si transmedijos situacija yra taip
pat transsieniné (transborder) situacija ir reikalauja MIR naudoti transrastingumus
(transliteracies), spresti plétojamus skaitymo budus (nuo knygy iki wiki) ir raSymo
(nuo teksty iki multimedijos produkcijos).

Reaguodama j sprendimus, MIR padidino savo paciy epistemologija ir papildé
savajj tyrimy klausimyna. Epistemologijos terminuose jie iSaugo laike aplink dvi asis,
kurios apibudina ir atsiskiria nuo kity mokymosi ir tyrimo sri¢iy: pedagoginé inova-
cija kaip kiirybiné asis ir politinio bei kritinio suvokimo asis (4 skaidreé). Jos abi yra
susijusios su jauny Zmoniy jgalinimu ir jy dalyvavimu svarstomose problemose, susi-

jusiose su jy veikla turinio produkcijoje ir kuriant bei formuojant pilietiska nuomone.
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Kritinj mastyma taikant politikos, kultiiros ir visuomenés sferoms, MIR taip pat
sukireé jy paciy tiriamyjy klausimy ir diskusijy rinkinj, besiremiantj visuomeneés in-
teresais, tokiais kaip mazumy apsauga, gerové on line ir off-line, privatumas ir laisvés
(iSraiSka, nuomoné, mobilumas ir pan.). Tokie specifiSkumai leidzia MIR tapti viena
tinkamiausiy sric¢iy adresuoti gincytinus informacijos sutrikimy klausimus, kviecia
gelbéti radikalizmo ir dezinformacijos pasireiSkimus Siose galios struktiirose. Faktis-
kai Sios problemos yra didesnés ,zalingo turinio ir Zalingo elgesio” paradigmos da-
lis (Millwood-Hargrave 2006), atsizZvelgiant | smurto, pornografijos, priekabiavimo
svarstomas problemas... Tokios aktualios problemos skatino kurti strategijas - kaip
apsaugoti jaunima. Tai buvo MIR tyrimy Kklasika, ypac recepcijos srityje (televizijos
kuriamo smurto pasekmés jaunimui, medijy pervartojimas, nenumatyti videoZzaidi-
my padariniai ir kt.). Dél judéjimy tarp jZeminty virtualiy kontinenty tai peraugo j
online zalg jaunimui, pagauséjo radikalizacijos online pasekmiy ir sustipréjo propa-
gandos poveikis vieSajai nuomonei.

4.2. MIR ir paradigmos pasikeitimai dél informaciniy sutrikimy

Galy gale MIR yra tobulai susikirusi teikti iSsamy informaciniy sutrikimy vaizda ir
talpinti juos visoje klaidingos informacijos (mal-information) ekosistemoje, priesdé-
lis ,mal-“ yra kaip uZuomina apie tris dabartiniy blogybiy online dimensijas: Zmogis-
kasis piktavaliSkumas (malvolence), industrinis piktnaudziavimas (mal-practice) ir
technologinés kenkéjiskos programos (malware) (5 skaidreé). PiktavaliSkumas yra
paplites, nes dezinformacijos retorikos ir motyvacijos varikliai yra suzmoginti ir

skatina sagmokslg, destabilizacijg ir t. t. Piktnaudziavimas yra paplites, nes sutrikimy

ApimeiZtos vertybes*
Santazavimas* Institucijy kritika* e
Priekabiavimas* Pagrindiniai priklausymai®
Aktyvizmas* Interesy susikirtimai®

e
“e‘,sug Jie

Spekuliacija*® Viedai neatskleistos informacijos ol
o Reputacija* Web 1.0 schemos” %
‘G Kamufliazas® =
g Piratavimas® Web 2.0 B
£ Interferencija® Informacijos nutekejimai
= Grésmeés™t (Leaks) ir paslaptys Prg
Destabilizacija® Gates et révélations noy,
Konspiracija® te My, e Cong.
s Prig, g"_najre/
'9a,

Gandai

Satyros

Sgmokslo teorijos
__* = minkstoji mafinformacija (ekonomika) M?esto Iegendc:s
__" = kietoji malinformacija (politika) Bidonnages

____ = medijy procesy tipai Deepfake

57



58

Divina Frau-Meigs

kuréjai ir vartotojai gali jpiniginti juos - naudodami jprastines verslo schemas -
reklamy online ir profiliavimo algoritmy galig. Kenkéjisky programy daugéja, nes vis
daugiau robotizuojami jrankiai yra pasiekiami jsilauzimui ir organizuotai kontrolei
(astro-turfing), taip pat ir uzimant informacijos sistemas, nezinant jy vartotojams
(Frau-Meigs 2018).

Klaidinimas pasinaudoja trimis informacijos kultiiromis (naujienomis, doku-
mentais, duomenimis): naujienos gali buti netikros, dokumentai gali biiti modifikuoti
be jokiy matomy pédsaky, duomenys gali buti trumped (nustebinti turimu koziriu,
kaip korty Zaidime) roboty, vaidinan¢iy Zzmones ir perduodanciy daugiau turinio nei
kiti. Tam reikia gandy, satyros, miesto legendy ir t. t.,, kad paskleisty abejones apie
Zmoniy tikéjima, institucijas ir galiausiai vertybiy sistemas. Tai jau reiksty grésme
demokratiniams reZimams, kurie yra pagristi patikima informacija ir medijomis.

MIR gali pateikti informacijos sutrikimy Zemélapius ir klasifikacijas platesné-
je Zalingy turiniy ir elgseny veiklos srityje (6 skaidré). Viena jy svarstomy proble-
my - pilietybés visuomenéje klausimas, susijes su online ir offline laisvémis, butent
iSraiskos galimybe. Jos giminiuojasi su zalos ,pilkaja zona“, kuri - draudziama arba
neteiséta daugelyje Saliy, iSskyrus ES Zmogaus teisiy vizija, kurioje orumo sgvoka
yra linkusi dominuoti auksciau iSraiSkos laisvés sgvokos. Tuo paciu jos susimai$o
su neapykantos kalba ir su kitais netinkamais diskursais apie terorizmg ir rasizmag

elgsenomis.
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Teikdami iSsamius pagristus modelius ir Zemélapius, MIR sukuria galimybe
giliau suvokti iSsamesnj paveikslg ir dél tos priezasties slopinti kylanc¢ias medijy
panikas. Sitlomos pedagoginés strategijos kurty jauny Zmoniy atsparuma, naudojant
diversifikuotas atmetimo technikas ir alternatyvius (counter) pasakojimus, kurie ne-
atstumia atpaZzjstamos klaidingos informacijos, bet grazina ja atgal j priestaringy de-

baty erdve, apgyvendindami atsakingai tris virtualius kontinentus.

4.3. MIR darbotvarkes link

Europos Sajunga, atrodo, suprato §j MIR vaidmen] ir priskyré MIR DG-Connect pa-
daliniui, atsakingui uZ skaitmenine veiklg (ne taip, kaip buvo tikimasi, uz Svietimg ir
kultiirg). Naujai perziuréta Audio Visual Media Services direktyva (2018) atnaujino
MIR vaidmenj, kuris buvo tapes Salutiniu, kalbant apie operacinius skaitmeninius
jgudzius ir kodavimus. Direktyva nurodé medijy edukacija (Media Education) kaip
privaloma valstybése narése (33 straipsnis), skatindami jas imtis priemoniy tobu-
linant medijy rastingumo jgudzius. Papildomai, video dalinimosi platformos turi
jsipareigoti teikti efektyvias medijy rasStingumo priemones bei jrankius ir kelti var-
totojy samoninguma Sioms priemonéms ir jrankiams (28b straipsnis). Visas direkty-
vas reikia suderinti su ES valstybiy nariy galiojanciais jstatymais.

Taciau tyrimas rodo, kad MIR kencia nuo tam tikry apribojimy, kurie trukdo
jos veiksmingumui atremti mal-informacijg ir pranesti apie informacijos sutrikimus,
tuo paciu metu teikiant pagrindines kulttrines Zinias apie jZemintus virtualius kon-
tinentus:

¢ matomumo trikumas mokymo programose ir MIR integracijos nebuvimas

nustato kity discipliny kompetencijas;

¢ mokytojy rengimo stygius pradinéje ar tolesnéje pakopoje, kuris neparengia

pedagogy, galin¢iy naudotis senais ar naujais mal-informacijos mechaniz-
mais;

¢ nesant atpaZinimo universitetiniame lygmenyje, tai galéty iSspresti reikiami

tyrimai;

¢ valdymo trikumas visuose ministerijy lygiuose, kur koreguliavimo mecha-

nizmai koordinuoja nacionaliniy tarnyby, edukatoriy ir tyréjy darbg;

¢ nuolatinis finansavimo deficitas ir auditinis vertinimas, kuris trukdo jrody-

ti ,prasmingos praktikos” efektyvuma ir perkeliamuma (Frau-Meigs et al.
2017).

Tie suvarZymai nurodo j atvirksStine darbotvarke, arba veiksmuy plana, ir jie turi
biti sustyguoti MIR ir i§platinti uz , prasmingos praktikos“ riby:
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¢ matomumo mokymo programose trikumas galéty buti sumazintas - darant
MIR pagrindiniy mokymo programy jauniems Zmonéms mokyklose dalimi,
nuo K1 j K12;

¢ nepakankamas mokytojuy rengimas gali biiti iSsprestas, MIR dalyvaujant
reikalingy kompetencijy jgijime, jvertintomis PISA, taip pat jgauti daugiau
matomumo ir teisétumo, leidZiant mokytojams susidurti su tomis progra-
momis;

e atpazinimo universitetiniu lygiu nebuvimas gali biiti sumaZintas geresniu
tarp vidurinio ir aukstojo mokslo institucijy bendradarbiavimu, jei mokyto-
jo ruoSimo programos taps pagrindiniu tikslu, tyrimas taip pat turés naudos,
bus galima testuoti ir stebéti naujas pedagogikas, ir teikti naujus atsakymus
mal-informacijai;

¢ valdymo triikkumas visuose ministerijy lygiuose - praso agentiry, kurios pri-
zitri skaitmenine edukacija tarp sektoriniu biidu sukiirimo arba perkrovimo
(kai tai egzistuoja);

¢ nuolatinis, pastovus finansavimo stygius ir auditinis vertinimas yra valsty-
biy atsakomybé, kai pradedama vertinti ataky rizikas demokratijai, informa-
cijos ir rinkimy integralumui. Social Media Platforms apmokestinimas gali
neabejotinai uztikrinti, kad bus siekiama spresti problemas.

Apibendrinant MIR reikia jsitvirtinti kaip vienam pagrindiniy transrastingumo
modeliy, jvaldant minks$tuosius (soft) igiidzius XXI amziaus kibernetinéje eroje. MIR
turi biti talpinamas bendroje informacijos apie skaitmenines Zmonijos ir kirybi-
nes industrijas kultliros vizijoje. PavyzdZiui, demonstruojant tokj sistemy pasikei-
timg - 2019 metais Sorbonne Nouvelle universitetas sukiré MILCITIZEN, pirmaja
magistro programa MIR - informacijos sutrikimai ir Digital Citizenship (skaitmeniné
pilietybé). Si programa atsidiiré tarp kylanéiy ,Digital Humanities“ moksliniy sfe-
ry, suglaudinant transdisciplinine MIR dimensija, susikertancia su informacija ir
komunikacijos mokslais, medijy studijomis, edukacija, politiniais mokslais ir valsty-
bés studijomis. Tokios iniciatyvos nurodo j reikiamybe persikrauti ir perrengti MIR,
zvelgiant | ,Information Society” ateities vizijg, ir prasSoma visy veikéjy derinimo tam,

kad bty skatinamos demokratinés vertybés kibernetikos eroje.
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This paper analyzes the major changes created by the “social turn” i.e. the emergence
of social media. It presents the drastic change of ecosystem created by the three “con-
tinents” of the Internet. This sets up the context of deployment for “information disor-
ders” such as radicalisation and disinformation. The analysis then considers the risks
and opportunities for Media and Information Literacy: on the one hand, the rise of
fact-checking and the increasing interference of social media platforms; on the other
hand, the augmentation of the MIL epistemology and the MIL paradigm shift entailed

by information disorders. It concludes on an agenda for MIL in XXIst century.



